
A blockchain, magyarul a blokklánc egy kb. tízéves
technológia neve. Mivel a magyar fordítás nem terjedt
még el, ezért a továbbiakban a blockchain kifejezést
használjuk. De mielôtt erre rátérnénk, érdemes egy kis-
sé távolabbról kezdeni. Egészen pontosan az elosztott
fôkönyvi technológiától (Distributed Ledger Technology,
1. ábra). 

A DLT olyan decentralizált adatbázis, amelyet a kü-
lönbözô résztvevôk kezelnek és nincs olyan központi ha-
tóság, mely bíróként, vagy megfigyelôként közremûköd-
ne. Példa a jól ismert „torrent” protokoll (igaz, ott a tor-
rent keresôknek kitüntetett funkciójuk van, de ez nem
bírói vagy megfigyelôi funkció).

A blockchain olyan infokommunikációs rendszer,
amely központ nélküli (decentralizált), adatbázisaként
láncba rendezett adatblokkokat kezel, mûködése egyen-
rangú felek konszenzuskényszerére, valamint kripto-
gráfiai algoritmusok használatára alapul. A blockchain
tehát a DLT-nek további feltételekkel rendelkezô válto-
zataként fogható fel. 

Ezek a feltételek így a következôk:
– láncba rendezett adatblokkok,
– egyenrangú felek,
– konszenzuskényszer,
– kriptográfiai algoritmusok.
A blockchaint más néven az „értékek internetének”

is nevezik, mivel a fenti plusz feltételek alkalmazásával
egy-egy, benne tárolt adathoz egyértelmûen egy tulaj-
donos tartozik. Az adat „tulajdonjogát” pedig a decent-
ralizált rendszer egyes, akár egymásban nem bízó sze-
replôinek a blockchain szabályrendszerén (protokollján)
alapuló konszenzuskényszere biztosítja. A legelsô, és
máig a legismertebb blockchain: a Bitcoin-rendszer.

Mindamellett léteznek a blockchain mellett más DLT
típusú rendszerek is, csak említésként a tangle, az IPFS
(Inter Planetary File System), a hashgraph, amelyekkel
a továbbiakban nem foglalkozunk. Ugyanúgy nem fog-
lalkozunk a blockchain egy olyan speciális funkciójá-
val, hogy olyan adatok is tárolhatók benne, amelyek vég-
rehajtható programkódot tartalmaznak és a blockchain,
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mint rendszer végre is hajtja azokat. Ezek az ún. okos
szerzôdések (smart contract – lásd például az Ethereum
blockchain rendszert).

A blockchain ötlete annak a problémának a megol-
dásaként merült fel, hogy központi elem, azaz megbíz-
ható harmadik fél részvétele nélkül mûködve mégis ér-
tékeket (kvázi virtuális pénzt) lehessen közvetíteni, azaz
tranzakciókat lehessen végrehajtani a blockchain fel-
használói, mint szereplôk között. Ez az igény abból fa-
kadt, hogy a 2008-as bankválság után sokan úgy gon-
dolták – nem minden alap nélkül –, hogy a mindenki ál-
tal megbízhatónak hitt bankok mégsem megbízhatóak,
ezért ôket „ki kell kapcsolni” a rendszerbôl és központ
nélküli, mégis funkcióiban hasonló rendszert kell létre-
hozni. 

A blockchainben különbözô adatokat, azaz a block-
chainben tárolt elemeket ún. blokkokba foglaljuk. Mivel
egy blokkba maximált mennyiségû adat tehetô be – hi-
szen azért adatblokk –, ezért az így blokkokba foglalt,
azaz „blokkosított” adatokból a legtöbb blockchain ese-
tén egy, csak erre az adathalmazra jellemzô, de a teljes
befoglalt adatnál lényegesen rövidebb, az adatmennyi-
ségtôl függetlenül fix hosszúságú ellenôrzô kódot, ún.
hash-t (magyarul kivonatot, lenyomatot, zanzát) képez-
nek. Ezzel azonosítják az az adathalmazt és a hash tu-
lajdonságai miatt annak változatlanságát. Ez a hash kód
kerül az adott blokk ún. fejlécébe. Ezek után a követke-
zô blokk elejére ezt a kódot építik be, majd csak utána
jön a következô blokkba teendô többi adat, illetve az ar-
ra a halmazra jellemzô hash kód, és így tovább (2. ábra).

Így végül a blokkoknak egy adott láncolata keletke-
zik, amelyeket ezek a hash kódok kötnek össze, gyakor-
latilag megszakíthatatlanul, hiszen az elôzô blokk ada-
tainak hash kódja beépül a következô blokkba. A hash
kód pedig, bár egyedi módon jellemzô az adott adathal-
mazra, ebbôl a kódból az adathalmaz mégsem található
ki, azaz visszafelé nem mûködik az algoritmus. 

A hash kód ugyanis egy olyan, igen bonyolult algo-
ritmus alapján számolt, megfelelôen hosszú számsor-
ból álló ellenôrzô összeg, amely gyakorlatilag megjósol-

hatatlan módon megváltozik, amennyiben azokban az
adatokban, amelyekbôl ez a lenyomat, a hash készült,
csak egyetlen egy bitben is megváltozna. Ezért minda-
zon adat, ami a blockchain blokkjaiban szerepel, a gya-
korlatban nem változtatható meg visszamenôleg, sem
szándékosan, sem véletlenül, mivel ez esetben a blok-
kok nem „követik” egymást, így a blockchain megsza-
kad és ez minden résztvevô számára nyilvánvalóvá vá-
lik. A blockchainben tehát minden adat, amely a fentiek-
ben leírt láncolatba bekerül, valamilyen módon „le van
könyvelve” és így hitelesnek tekinthetô és tekintendô.
A hitelességet a blockchain rendszer tehát informatikai
megoldással kínálja úgy, hogy ez nem egy „egyszerû”
adatbázis. 

A blockchain, mint technológia a fentiek szerint biz-
tosítja azt, hogy minden szereplô egyszersmind fôköny-
velôvé (blokk-lezáróvá), sôt revizorrá (validátorrá) is vá-
lik azzal, hogy mindenki ellenôrzi mindenki adatait. Ez-
zel lehet biztosítani, hogy a rendszerben ne kelljen köz-
pont, azaz megbízható harmadik fél. A lekönyvelt ada-
tok, mint a felek közti adatáramlást, adatcserét (tranzak-
ciót) bizonyító adatok (ezeket több esetben tokeneknek
nevezik) kerülnek a blockchainbe, amivel el lehet kerül-
ni, hogy valamelyik szereplô a saját tulajdonában lévô,
immár kvázi pénzként funkcionáló egyedi adatot kétszer
tudja felhasználni, azaz „elkölteni” (double spending).
Így egy-egy specifikus adatnak értéke lesz, hiszen egy-
szerre csak egy tulajdonosnál szerepel (és nincs „copy-
paste”, vagyis az információ, az adatsor nem tud duplá-
zódni). 

Végeredményben maga a blockchain szabályrend-
szere (a protokoll) biztosítja azt, hogy az internet világá-
ban is létezhessen a fizikai világban megszokott pénz-
hez hasonló fizetési eszköz. Mivel kriptográfiai algorit-
musok használatával érik el azt, hogy a blockchainben
szereplô adatok egyediek és a fenti módon láncba ren-
dezettek legyenek, ezért ezt a világot ma már kriptovi-
lágnak, a fenti, pénzhez hasonló adatokat kriptopénznek
nevezik, mindezt úgy, hogy a kriptovilág kriptopénze a
fizikai világban nem létezik (3. ábra). 
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Általános blockchain



A blockchain a fentiek szerint központ nélküli rend-
szer, amely minden szereplôt egyedileg azonosít (ezeket
nevezzük wallet-eknek, virtuális pénztárcáknak, amelye-
ket nyílt kulcsú rejtjelezési technikával állítanak elô). A
pénztárcák tulajdonosait azonban senki más nem tudja
azonosítani, mint maga a pénztárca tulajdonosa (illetv e
a tranzakcióban szereplô két fél, amelyek a tranzakció-
kat szintén a nyílt kulcsú rejtjelezési technikán alapuló
elektronikus aláírással „jegyzik”). A saját pénztárcáját
minden szereplô maga állítja elô (generálja) ún. nyílt kul-
csú rejtjelezési technológiával.

Mindemellett a központ nélküli mûködés esetén is
egyetlen fôkönyvet kell vezetni, amely minden szerep-
lônél azonos (ez maga a blockchain). Ahhoz, hogy ez meg-
valósuljon, a szereplôk, akik általában nem is ismerik
egymást, nem is bíznak egymásban (trustless system),
mindemellett egyenrangúak. Ezért valamilyen módon
konszenzusra kell jutniuk abban, hogy mi van a fôkönyv-
ben, azaz milyen blokkokból áll a blockchain. Ennek ke-
retén belül azt is biztosítani kell, hogy egy-egy tranzak-
ció egyszer, és csak is egyszer legyen lekönyvelve.

Ezért a konszenzus lényege az egyetlen fôkönyv ki-
alakításában az, hogy az egyes szereplôk (ún. csomó-
pontok, node-ok) közül ki az, aki megmondja, hogy me-
lyik a következô fôkönyvi lap (azaz blokk). Ahhoz pedig,
hogy a csalás, „összebeszélés” lehetôsége a gyakorlat-
ban ki legyen zárva, az kell, hogy véletlenszerûen ala-
kuljon ki, hogy ki lesz a következô blokk lezárója. 

A konszenzus azonban kényszerû, hiszen az a sze-
replô, amelyik nem tartja be, a rendszerbôl automatiku-
san kizárásra kerül, a többi szereplô zárja ki (ez a block-
chain protokolljának, végsô soron programkódjának ré-
sze). A konszenzus kialakításának sokféle módja lehet,
ezek közül ma a két legelterjedtebb a munkabizonyíték
(Proof of Work, PoW), illetve az érdekeltség alapon való
konszenzuskényszer egyes fajtái (Proof of Stake, PoS).

A PoW alkalmazása egy nagyon bonyolult matema-
tikai feladat próbálkozások alapján történô megoldását

jelenti (ezt használja a Bitcoin rendszer mellett például
az Ethereum, a Litecoin, a Zcash, vagy a Monero). Ahhoz,
hogy valaki elôállíthassa (lezárhassa) a következô – az
elôzô blokkokhoz a fentiekben leírt módon illeszkedô –
blokkot, elsônek kell megoldania ezt a feladatot. Ezután
minden szereplô ezt a blokkot fogadja el hivatalosnak
(azaz kialakult a konszenzus), egyes szereplôk (a node-
ok) pedig validálják is. A feladat olyan nehézségû, hogy
véletlenszerûen alakul ki, ki lesz a következô blokk le-
zárója.

A megoldandó feladat az adott összeállítandó – tehát
még készítés alatt lévô – blokkhoz, a benne lévô adato-
kon, valamint az elôzô blokk hash kódján kívül hozzá kell
tenni még egy számot (ezt nevezik nonce-nak), melynek
a blokkba való beillesztésével, valamint a blokkon ezzel
a számmal együtt képzett hash kóddal a teljes készülô
blokk hash kódja speciális értéket vesz fel (pl. adott
számnál kisebbnek kell lennie). Ez, a fentiek szerint al-
goritmussal nem, csak igen sok próbálgatással megold-
ható feladat, amelyhez igen nagy számítási kapacitás-
ra van szükség (ez a bányászat, a mining). A befektetett
számítási kapacitás azonban megéri, hiszen a nyertes
node (a tranzakciókba foglalt kis könyvelési díjon felül)
a semmibôl „teremthet”, azaz – központi bank híján –
bocsáthat ki pénzt, amelyet a saját pénztárcájában írhat
jóvá (ún. coinbase tranzakció).

A fenti megoldás azonban igen nagy áramfogyasztást
jelent. Ezért kezdtek elterjedni más konszenzust kiala-
kító megoldások, amelyek közül a leginkább használatos
az érdekeltség alapú (PoS) konszenzuskényszer. Ennek
keretén belül azok a csomópontok zárhatnak le egy adott
blokkot, amelyek minden egyes körben befizetnek egy
bizonyos – nem kicsi – kriptopénzben lévô összeget. Ez
azonban azt is jelenti, hogy nem minden szereplô jogo-
sult blokkot lezárni, csak azok, akiknek elég kriptopénz
áll rendelkezésükre, azaz eléggé „gazdagok”. Ez tehát
egy nem teljesen elosztott rendszer, hiszen nem min-
denki egyenrangú, azonban sokkal kevesebb energiát
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fogyaszt. Mindemellett ez is biztosítja a véletlenszerû-
séget, amelyre különbözô, igen bonyolult algoritmusok
léteznek. Ha ugyanis meg lehetne jósolni a következô
blokk lezáróját, akkor fennállna a csalás, összebeszé-
lés lehetôsége. A PoS-algoritmusok széles, itt nem tár-
gyalandó skálája áll rendelkezésre (az egyszerû PoS-t
használja például a Reddcoin, Navcoin blockchain, az
ún. delegated PoS-t (dPoS) az EOS, Steem, Bitshares,
az ún. delegated Byzantine Fault Tolerante (bBFT) rend-
szert pedig a NEO).

A blockchain fenti leírásából következik, hogy a ben-
ne tárolt adatok nem kizárólag tranzakciók lehetnek, ha-
nem bármiféle más is, így többek között a fentebb jelzett
okosszerzôdés-kódok, de bármilyen egyéb adatok is.
Több cég és szervezet is foglalkozik a felhasználási te-
rületek osztályozásával, vagy magukkal az egyes block-
chain-ek jellemzôivel (kriptopénzek, blockchain-platfor-
mok, „szolgáltatási” – utility tokenek, „értékpapír” – secu-
rity tokenek). Egy adott blockchain mûködôképessége
így végsô soron „csak” az adott résztvevôk tárolóhely-
kapacitásától és az igénybe vett hálózat sávszélességé-
tôl függ.

Mindemellett léteznek olyan blockchain-hálózatok,
amelyekhez nem kapcsolódhat bárki (publikus block-
chain), hanem csak egy elôre meghatározott, „privát”,
vagy „engedélyezett” (permissioned) szereplôi kör (privát
blockchain). Privát blockchaineket akár vállalatok együtt-
mûködése során, akár vállalatokon belül, valamint ál-
lami, kormányzati, egészségügyi, oktatási, szerzôi jogi
területeken is lehet alkalmazni. Mind a publikus, mind
a privát blockchaineknek megvannak a maga elônyei
és hátrányai, amelyekkel itt most részletesebben nem
foglalkozunk.

A blockchain az elsô olyan innováció, amely nem
csak az informatikára, hanem más iparágakra, sôt a tár-
sadalmi berendezkedésre is felforgató (diszruptív) ha-
tással van. Eredetileg a bankrendszer „kikerülése” volt
a cél, de például az okos szerzôdéseknek köszönhetô-
en a jogra is hatással van, elosztott rendszer lévén olyan
szolgáltatásokat tud biztosítani, amelyek mögött nincs
egy-egy vállalat, sôt, például választási rendszer is lét-
rehozható segítségével, így a politikai berendezkedést
is érinti. Ezért a blockchain napjaink talán legjelentô-
sebb infokommunikációs innovációja az internet meg-
jelenése óta.

Mivel azonban, mint technológiai megoldás a fentiek
szerint értékeket tárol és közvetít, ezért különösen ki-
tett az ellene irányuló támadásoknak. A támadások mind-
egyike azonban valamilyen sérülékenységet használ ki,
természetesen olyat, aminek kihasználása gazdasági-
lag, vagy valami másért megéri a kockázatot. A block-
chain esetén figyelembe kell venni, hogy az új techno-
lógia olyan sérülékenységeket is hordoz, amelyekkel
az infokommunikációs világ eddig még nem szembe-
sült. Mindemellett, miután „közvetlen” anyagi értéket is
képviselnek a benne tárolt adatok, valamint többnyire
anonim módon történnek a tranzakciók, ezért más – nem
feltétlenül infokommunikációs – területek is érintettek,
illetve támadásoknak kitettek a blockchain megjelené-

se okán. Ez utóbbi esetre példa a zsarolóvírusok (ran-
somware) megjelenése, vagy akár egy váltságdíj krip-
topénzben való megváltásának igénye.

A blockchain mindazonáltal – legalábbis az eddig
leírtak szerint – bombabiztosnak tûnik, de mégsem az.
Vannak ugyanis olyan sérülékenységek, amelyeket a
blockchain „környezetének” centralizáltsága okoz, vagy
maga a blockchain válik valamilyen módon centralizált-
tá, holott pont ennek az elkerülésére jött létre. 

Centralizált, és így nagyobb sikerrel támadhatók pl.
az egyes felhasználók pénztárcái. Nem maga a kripto-
gráfiai algoritmus, hanem a pénztárcában lévô rejtjele-
zô kulcs (az ún. privát kulcs) védelme érdekében hasz-
nált jelszavak és egyéb védelmi mechanizmusok (még
a hardveresek is). Minél több kriptopénz van egy tárcá-
ban, annál inkább megéri azt valamilyen módon feltör-
ni, igaz, ezt leginkább az infokommunikációban már ha-
gyományos módszerekkel kísérlik meg (a brute force-
tól egészen a keyloggerekig).

Ugyanúgy centralizáltak a kriptotôzsdék is, ahol a kü-
lönbözô kriptopénzekkel kereskednek, illetve a kripto-
pénz és hagyományos pénz (fiat) közti váltók is. Csak az
utóbbi idôben fejlesztettek ki szintén blockchain alapú,
decentralizált kriptotôzsdéket (pl. a Waves blockchain
platformon). A centralizált kriptotôzsdéken igen nagy pén-
zek forognak, és ahhoz, hogy ezzel a felhasználók keres-
kedni tudjanak, szükségképpen kriptotôzsdén is kell,
hogy legyen pénztárcájuk, amelynek rejtjelezô kulcsát
ezért maga a kriptotôzsde tárolja. Egy kriptotôzsde fel-
törése tehát gazdaságilag igen kifizetôdô, dollármilliók,
-tízmilliók vesznek oda, igen kevéssé lenyomozható mó-
don (szintén hála a blockchainnek). A centralizált tôzs-
dék szoftvermegoldásai ráadásul sokkal sérülékenyeb-
bek, mint a blockchain-en futó okos szerzôdések kód-
jai, hiszen csak egy helyen hajtódnak végre, nincs egy
közösség, amelynek számítógépei validálják a helyes
programfutást. Egy-egy ilyen centralizált tôzsde hagyo-
mányos módszerekkel való feltörése ily módon is kifi-
zetôdô.

Ugyanígy PoW esetén az ún. bányásztársaságok i s
sérülékenyek. Ezek azok a – szintén centralizált szoft-
vert használó – vállalkozások, amelyek az egyes kisebb
kapacitással rendelkezô (pl. otthoni gépeket használó)
bányászok számítástechnikai kapacitását összegyûjt-
ve, sokkal nagyobb eséllyel indulnak a fentiekben már
említett speciális szám (nonce) megtalálásáért, így a si-
keres blokk lezárásáért és az érte járó nem kevés juta-
lék begyûjtéséért. 

Ezek a bányásztársaságok, bár nem tárolnak közvet-
len pénztárca-kódokat, a begyûjtött jutalékot elosztják
egymás között a megadott algoritmus alapján. Ezért ná-
luk, ha ideiglenesen is, de igen nagy kriptopénzben ki-
fejezett összegek vannak tárolva, így ezek feltörése is
kifizetôdô. Továbbá az egyes kisebb bányászok által fut-
tatott kódot is feltörik (egy-egy gépen az a kód is csak
egy példányban, tehát centralizáltan mûködik), és az álta-
la termelt kriptopénzt mintegy „átirányítják” más pénz-
tárcára. De ugyanígy bányászatra is tudják fogni azokat
a számítógépeket – természetesen a tulajdonos tudta
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nélkül –, amelyek eredetileg más feladatot végeznek és
semmi közük a kriptopénz bányászathoz (az ilyen táma-
dások neve a cryptojacking). 

Ezt kisebb gépeknél vírus telepítésével el lehet érni,
nagyobb kapacitású gépeknél pedig akár fizikai hozzá-
féréssel is lehetséges bányászszoftvert telepíteni. Bár
ez utóbbi gyorsan kiderül, ha egy szuperszámítógép az
egyik pillanatról a másikra éjjel-nappal teljes kapacitás-
sal kezd dolgozni, az ezzel járó villanyáram fogyasztás-
sal együtt (2017-ben el is fogtak négy orosz számítógé-
pes szakembert, akik egy ilyen gépet bányászatra kezd-
tek használni). A teljesség igénye nélkül még megem-
líthetô az a példa is, amikor az egyetemi kollégisták a
nyári szünet idejére „véletlenül” bekapcsolva hagynak
egy bányászgépet az ágyuk alatt, természetesen a kol-
légium villanyszámlájának terhére.

Szintén a PoW-rendszert használó blockchain-ekhez
tartozik még több féle támadás (attack) is, amelyek kö-
zül ma már több helyen is felbukkant az ún. 51%-attack.
Ez a gyakorlatban azt jelenti, hogy az adott kriptopénz
bányászatához szükséges számítástechnikai kapacitás
egy kézbe kerül, irányítás alá vonva így magát a block-
chain-protokollt. Hiszen így az tudja megmondani a „sza-
bályokat”, aki többségben van, így a kisebbséget tudja
kizárni (ez igen hasonló a parlamenti demokráciák egy-
szerû többséget igénylô szavazati rendszeréhez). Az
51% összegyûjtése mindemellett nem is mindig derül ki
azonnal (legutóbb az Ethereumból kivált Ethereum Clas-
sic rendszer esett ennek áldozatául, lehetôvé téve az
eredetileg elkerülendô dupla költést). Az így összeállt
többség mögött ugyanis nem kell ugyanannak a pénz-
tárcának állnia (ahová a jutalékot begyûjtik), hiszen az
nem ellenôrizhetô, hogy egy-egy pénztárcának fizikai-
lag ki a tulajdonosa. Az ilyen, többszörözôdésen alapu-
ló támadást nevezik Sybill-attacknak, amely nevét egy
Sybill nevû betegrôl kapta, akinek állítólag többszörös
személyisége (Multiple Personality Disorder, MPD) volt. 

A PoS-rendszereknél azonban az 51%-attack nem mû-
ködik, hiszen ott elôre kiválasztott, és nagy összegeket
kockáztató, ezért mindenki által legalább pénztárca szin-
ten ismert szereplôk közt kell konszenzusra jutni. A kon-
szenzus a legtöbb esetben a kétharmad (66,66...%), ha-
sonlóan a parlamenti demokráciák minôsített többséget
igénylô szavazásaihoz. Itt leginkább az összebeszélés
esete áll fenn, ami legutóbb az EOS blockchain-rend-
szerben fordult elô, itt a megkövetelt 26 kiválasztottból
16 beszélt össze, biztosítva ezzel, hogy nagy többség-

ben közülük kerüljön ki a sikeres blokklezáró (megjegy-
zendô, hogy a PoW-rendszertôl eltérôen itt nem bányá-
szok (miner), hanem ötvözôk és kovácsok (minter, illetve
forger) a blokklezárást végzôk nevei).

A centralizált területeket tekintve igen fontos szólni
még az adott blockchain-rendszer kitalálóiról, fejlesztô-
irôl. Ôk egy adott szûk kört képviselnek, akik végül is
a protokollt lefektetik, amely alapján az általuk kitalált
blockchain-rendszer mûködik. Bár mindenki egyenlô,
ôk itt az „egyenlôbbeket” képviselik, hiszen a block-
chain továbbfejlesztéseinél is ôk vannak elônyben, mi-
vel ôk látják át a rendszer- és a programkódokat. Pél-
dául a Bitcoin-rendszert kitaláló, azonban ilyen néven
nem létezô Satoshi Nakamoto személy volt a kitalálója
a protokollnak és a köré gyûlt fejlesztôk értettek hozzá
annyira, hogy akár továbbfejlesztéseket is tudjanak ja-
vasolni (Bitcoin Improvement Proposal, BIP), illetve a
javaslatokat elfogadni és beépíteni a protokollba (végül
is bárki javasolhat továbbfejlesztést, de beláthatóan szûk
az a kör, akinek erre esélye van). Ezen még az sem se-
gít, hogy a blockchain-rendszerek protokollja és meg-
valósítási programkódjai nyílt forráskódúak (pl. a Git-
hub-on elérhetôk). Ez a megközelítés egyébként minden
blockchain-rendszerre igaz (pl. az Ethereumnál az Ethe-
reum Improvement Proposal, EIP révén). A fentiekben
említett EOS-rendszernél is a rendszer kitalálói egyez-
tek meg abban, hogy 26 partner kell (és abból kell két-
harmadnak egyezségre jutnia).

Az „egyenlôbbek” sem értenek azonban mindig egyet.
Ha mondjuk jelentôs számú fejlesztô, illetve számítási
kapacitást birtokló node például két összemérhetô nagy-
ságrendû táborra oszlik, akkor ún. elágazás (fork) alakul
ki, és az adott blokkig egy blockchain egy idô után két
(bár közös gyökerû) blockchainre oszlik. Így alakult ki
a Bitcoin mellett 2017 augusztus elején a Bitcoin Cash,
valamint 2014-ben az Ethereum rendszerbôl kivált Ethe-
reum Classic. Ezek a rendszerek így külön kriptopénz-
típust képviselnek, illetve keltenek életre (amelyek tôzs-
dei árfolyama is különbözik attól, amibôl forkoltak). 

Az ilyen forkok viszont újabb sérülékenységi ponto-
kat is jelenthetnek, hiszen a fork egyik ágán más a pro-
tokoll, mint a másikon és az új ágon lévô protokoll nem
biztos, hogy olyan kiforrottan, megbízhatóan mûködik,
mint amelynek mûködôképességét az idô igazolta (más
kérdés, hogy a fenti két esetben pont azért váltak ki, mi-
vel az eredeti protokoll nem mûködött az idô közben, a
tapasztalatok alapján kialakult új kívánalmak szerint).
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Megjegyzendô, hogy blockchain-protokoll megvaló-
sítási hiba nem fordulhat elô, hiszen a helyes kódot fut-
tató többség a helytelen kódot futtatót azonnal kizárja
(kivéve a már fent említett 51%-attack-ot, de a protokoll-
módosítást akkor is csak sikeres attack után lehet be-
vezetni). 

Azonban, ha már a forkoknál tartunk, egy jelentôs sé-
rülékenységi ponthoz érkeztünk, ezek pedig a protokoll-
hibák. Azok az esetek, amelyekre nem gondoltak, vagy
elôfordulásukat igen elenyészônek tartották, de az idôk
folyamán a fenyegetettség jelentôsen megnôtt. Satoshi
Nakamoto nem gondolta volna, hogy a Bitcoin-rendszer
tranzakciószáma egyszer olyan mértékû lesz, hogy az
1 MB-ban megállapított blokkméret, valamint a 10 perc-
ben megállapított blokkidô (az egymást követô blokkok
sikeres bányászatához számított és a feladat bonyolult-
ságát megfelelôen ehhez állító idôintervallum) egyszer
kevésnek bizonyul. Ezt a skálázhatósági gondot akarta
kiküszöbölni sok javaslat (BIP), amelyek közül az eddig
egyetlen, ténylegesen sikeresnek bizonyuló a Bitcoin
Cash lett. 

Ugyanígy nem gondolták volna, hogy a blokkba való
bekerülésre váró tranzakciókat még módosítani lehet
(transaction malleability – magyarul tranzakció képlé-
kenység), amely hibának a kihasználása 2014-ben a bit-
coin kereskedés 70%-át lebonyolító Mt.Gox kriptotôzsde
órák, illetve percek alatt való összeomlásához, és így
hihetetlen mennyiségû kriptopénz odaveszéséhez ve-
zetett. Mivel a blockchainekben, természetüknél fogva
nincs storno tranzakció, ezért a veszteséget nem lehe-
tett visszahozni, hiszen a pénztárcák mögött anonimek
a tényleges résztvevôk, akiket szép szóval igen nehéz
rávenni arra, hogy adják vissza az ellopott kriptopénzt
(mert kit is szólítanánk meg egyáltalán?).

Ugyanígy, Vitalik Buterin (ô viszont létezik), az Ethe-
reum rendszer akkor 19 éves feltalálója sem gondolta
volna, hogy a rendszerébe beépített okos szerzôdések
kódját is meg lehet írni hibásan. Egy ilyen programozá-
si hiba az okos szerzôdésben (rekurzív jóváírás a ter-

helendô számla nullázását megelôzôen) vezetett oda,
hogy a 2014 május-júniusában létrehozni kívánt központ
nélküli szervezet (Decentralized Autonomous Organisa-
tion, DAO) – amit, mivel az elsô volt, egyszerûen csak
„The DAO” névre kereszteltek, – áldozatául esik egy
ilyen programhiba szándékos kihasználásának. A The
DAO esetén a részvénykibocsátásokhoz hasonlóan krip-
topénzben (inkább tokenben) kifejezett pénzgyûjtést szer-
veztek, amihez bárki csatlakozhatott. Az ilyen tôkebe-
vonás neve az Initial Coin Offering (ICO) a hagyományos
részvénykibocsátáshoz (Initial Public Offering, IPO)
hasonlóan, bár jelentôs különbségek vannak köztük. A
The DAO-hacker a fenti módon a begyûjtött pénzt kb. egy-
harmadát átirányította egy másik, általa birtokolt pénz-
tárcába és ha nem figyelnek fel erre, akár az egészet is
átirányíthatta volna anélkül, hogy bárki bármit tehetett
volna ellene (mivel a blockchainben minden node-on
ugyanaz az okos szerzôdés kód fut, ezért azt megvál-
toztatni nem lehet, ha hibás, akkor sem). Így alakult ki
az Ethereum Classic fork, amikor is Vitalik Buterin egy-
személyben megmondta, hogy a könyvelés az x-edik blok-
kig visszafejtendô és attól kezdve érvénytelen. Akik ezt
elfogadták, maradtak az Ethereum rendszerben, akik pe-
dig abban hittek továbbra is, hogy „a protokoll szent”,
azt centralizált erô nem változtathatja meg, még ha ma-
ga a kitaláló is az, egy fork révén létrehozták a fentebb
már többször is említett Ethereum Classic rendszert.
Az Ethereum rendszerben azóta is figyelik, hogy azzal
a pénztárcával, ahová a The DAO hacking-bôl származó,
mintegy 3,641,694 ether-t átirányították (ether az Ethe-
reum rendszer kriptopénzének neve), nehogy valami-
lyen tranzakciót végezzenek. 

Az eset csattanója pedig az, hogy a The DAO-hacker
nyílt levelet írt a közösségnek, amelyben kéri, hogy fi-
zessék ki neki ezt a „díjat”, mivel ô részletesen tanulmá-
nyozta a kódot és sok munkája fekszik benne, valamint,
ha valaki egy személyben megmondhatja, hogy mi tör-
ténjen egy blockchainnel, akkor a blockchainbe, mint
technológiába vetett hit és bizalom inog meg. A helyzet
pedig az, hogy még igaza is volt. A The DAO-hacker e-
gyébként 2017-ben elnyerte a blockchain-rendszerek
legbefolyásosabb személyiségei közt az elsô helyet a
kriptovilággal foglalkozó meghatározó online folyóira-
tok szerint (CoinTelegraph, CoinDesk).
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